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Quer saber se seus
dispositivos estao
vulneraveis?

As ameagas a seguranca ndo estdo mais limitadas a
computadores, servidores ou redes pessoais. Os
equipamentos de impressao -- até mesmo
impressoras a laser basicas -- precisam de medidas
de protegdo contra uma gama diversificada de
ameagas. A medida que as impressoras
multifuncionais se transformaram em verdadeiros
terminais de informacéo, elas se tornaram os
principais ativos de TI por si s6. A capacidade de
computacao do que tradicionalmente € classificado
como “Impressoras/Copiadoras” cresceu, juntamente
com o potencial de ameagas , que podem incluir:

Acesso criminoso através de redes

Interceptacgéo e alteracéo de informacgdes pela
rede

Vazamento de informag6es da midia de armazenamento
HD

Acesso ndo autorizado através do painel de
operacao de um dispositivo

Acesso inadequado através de linhas telefonicas de fax
Vazamento de informagdes via copia impressa

Violacdes da politica de seguranca devido a negligéncia

Simplesmente esperar que vocé nao seja atingido ndo é a
resposta. Tecnologia superior, compromisso e conhecimento séo
essenciais. A Ricoh pode ajuda-lo a lidar com possiveis
problemas causados por vulnerabilidades em seus dispositivos,
os dados que eles processam e as redes as quais eles se
conectam.




O método de camadas da Ricoh

No coragdo do nosso modelo de seguranga esta o proprio equipamento. O Sistema Operacional (SO) no nucleo dos nossos atuais equipamentos projetados pela Ricoh foi especificamente
projetado e reforgado pela Ricoh para nossos equipamentos e muitos dos nossos modelos de equipamentos MFP séo certificados pelo IEEE 2600.2 Standard Protection Profile for Hardcopy
Devices, ou Perfil de Protecdo Padrao IEEE 2600.2 para Equipamentos de Impressos. A criptografia do disco rigido e a seguranca por sobregravacdo do disco vem por padrdo em alguns de
nossos equipamentos e ajudam a garantir que os dados processados permanegam confidenciais. A Ricoh trabalhou arduamente para garantir que a seguranga do equipamento nao seja
enfraquecida pela introducéo do Painel de Operacdo Inteligente (SOP) — que também usa um SO exclusivo da Ricoh. A Ricoh ndo instala componentes desnecessarios e 0 acesso ao root
ndo esta disponivel. Os aplicativos embutidos devem passar no teste de Compatibilidade da Ricoh e ser assinados digitalmente antes que possam ser executados no Painel de Operagdo
Inteligente. A Ricoh esta comprometida em trabalhar com nossos clientes para fornecer produtos e servi¢os que estejam em sincronia com suas politicas de seguranca de Tl e de rede.
Usamos varias técnicas para ajudar a proteger contra ameacas “man-in-the-middle” ou “trabalho interno” — incluindo criptografia ponta a ponta de arquivos de impressao e digitalizagéo,
criptografia de dados em servidores e separacdo de funcdes de administrador. Uma gama de servigos de seguranca lider de mercado — incluindo consultoria e gestao de servigos —
envolve as outras camadas para monitorar, otimizar e gerenciar com eficacia a seguranca de documentos e informacoes .
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Seguranca esta no Nosso

Os equipamentos da Ricoh séo projetados, fabricados e
implementados com seguranga como um requisito basico. O
pensamento focado na seguranga esta presente desde o inicio, desde
o design do produto até as vendas. Est4d em nosso DNA, informando
nossa filosofia de design e nosso compromisso de trabalhar
continuamente para oferecer suporte aos nossos clientes com
solugdes conforme as ameacgas evoluem.
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Seguranca do
equipamento

Nossos recursos de seguranca do equipamento podem ajudar a proteger equipamentos multifuncionais e
impressoras a laser contra ameacgas potenciais, incluindo comprometimento de firmware, unidade de disco
rigido de um equipamento, memoria nao volatil, portas de rede abertas e sistema de autenticagdo. A Ricoh
obteve certificacdo para uma ampla gama de produtos com base nos Critérios Comuns (ISO/IEC 15408). Em
equipamentos submetidos a certificagdo dos Critérios Comuns, as fun¢des de segurancga sao testadas por
laboratérios licenciados pelo governo independentes para garantir que os recursos de seguranca funcionem
corretamente e estejam em conformidade com os padrdes definidos pelo governo e pela industria.
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Autenticacdo do usuério
do equipamento

Como parte de nosso compromisso continuo de impedir que seus ativos de informacfes importantes sejam
expostos a ameacas, desenvolvemos e oferecemos recursos e produtos de seguranca para ajudar a proteger
seus documentos eletrénicos e impressos, sem prejudicar a produtividade e processos faceis de usar.
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Firmware inseguro

pode ser comprometido

Atualizacoes de firmware assinado digitalmente

Se um software incorporado da impressora ou MFP, também
conhecido como firmware, for alterado ou comprometido, esse
equipamento podera ser usado como um método de intrusao na
rede corporativa, como um meio de danificar 0 equipamento ou
como uma plataforma para outros fins maliciosos. Os equipamentos
projetados pela Ricoh sao criados usando um Trusted Platform
Module (TPM) da Ricoh e sé&o projetados para nao inicializar se o
firmware tiver sido comprometido. O TPM da R
segurancga de hardware que valida os principais
controlador, Sistema Operacional, BIOS, carregador
e firmware do aplicativo.

As multifuncionais e impressoras da Ricoh usam uma assinatu
digital para avaliar a validade do firmware. A chave publica usada
para essa Vverificagdo € armazenada em uma regido nao volatil
rotegida contra gravacéo do Trusted Platform Module (TPM) da
i ma chave de criptografia raiz e funcdes criptograficas
estéo contidas no TPM e iodem ser alteradas a
exterior. A Ricoh usa um procedimento de Trusted Boot
ega dois métodos para verificar a validade dos

de alteracbes
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Dados temporarios sao -
dados vulneraveis

Sistema de Seguranca por Sobregravacao de Dados (DOSS)

Quando um documento é digitalizado ou quando os dados sao
recebidos de um PC, alguns dados podem ser armazenados
temporariamente na unidade de disco rigido ou no equipamento de
memodria. Isso pode incluir digitalizar/imprimir/copiar dados de
imagem, dados inseridos pelo usuério e configuracao do
equipamento. Esses dados temporarios, ou "latentes"”,
representam uma possivel vulnerabilidade na seguranca.

O Sistema de Seguranca por Sobregravacéo de Dados (DOSS) da
RICOH fecha esta vulnerabilidade, destruindo dados temporarios
armazenados no disco rigido de MFP, sobrescrevendo-os com
sequéncias aleatorias de "1" e "0". Os dados temporarios séo
sobrescritos e, assim, excluidos toda vez que um trabalho é
executado.

» Em conformidade com as recomendacgdes da Agéncia de Seguranca
Nacional (NSA) e Departamento de Defesa (DoD) para lidar com
informacgdes classificadas ‘

» Torna virtualmente impossivel acessar dados latentes de
trabalhos de fax/digitalizagao/cépia/impressora, uma vez que o
processo por sobregravacgao estiver concluido (processo por
sobregravacéo pode ser selecionado de 1 a 9 vezes)

» Funciona com o sistema de seguranca Removable Hard Drive
(RHD) da RICOH, proporcionando uma abordagem em varias
camadas

» Auxilia clientes em conformidade com os requisitos HIPAA,
GLBA e FERPA

» Fornece feedback visual sobre o processo por sobregravacéao
(ou seja, Concluido ou Em Processo) com um simples icone no
painel de exibicéo -»



rafia protege
roubo de dados

Criptografia de disco rigido

Mesmo que o disco rigido seja fisicamente removido de uma maquina
da Ricoh, os dados criptografados nao poderao ser lidos. A fungdo de
criptografia do disco rigido pode ajudar a proteger o disco rigido de
uma impressora multifuncional contra roubo de dados enquanto ajuda
as organizaces a cumprirem com as politicas de seguranca
corporativa. A criptografia inclui dados armazenados em um catélogo
de enderecos do sistema, reduzindo o risco de funcionarios, clientes
ou fornecedores de uma organizacéo terem suas informacdes usadas
de forma inadequada e potencialmente segmentadas. Os seguintes
tipos de dados, que séo armazenados na memdria néo volatil ou na
unidade de disco rigido das impressoras multifuncionais, podem ser
criptografados:

» Catalogo de enderegos
+ Dados de autenticagdo do usuario
» Documentos armazenados

mazenados temporariamente

ace de rede
Jracéo

a de disco rigido usando a metodologia
dard (AES) para 256 bits.
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A sua linha de fax
fornece uma
entrada?

Seguranca da linha de fax

Habilitar o recurso de fax de um equipamento pode significar conecta-lo ao
exterior por meio de uma linha telefonica, o que significa que bloquear o
possivel acesso ndo autorizado por meio da linha de fax é fundamental. O
software incorporado da Ricoh foi projetado para processar apenas tipos
apropriados de dados (ou seja, dados de fax) e enviar esses dados
diretamente para as fungdes adequadas dentro do equipamento. Como
exclusivo dados de fax podem ser recebidos da linha de fax, o possivel
acesso ndo autorizado da linha de fax para a rede ou para programas dentro
do equipamento é eliminado.

A Ricoh utiliza varios métodos para ajudar a proteger as operacdes seguras
de fax:

O Controlador de Fax contém apenas um modem de fax e ndo um modem de
dados, portanto, toda a comunicacao é feita através do protocolo de fax G3.

Os dados de imagem n&o séo salvos na Memoéria da Pagina do Controlador
do Motor ou Area de Armazenamento Temporéria, impossibilitando o acesso
a esses dados do Controlador de Fax.

Os dados armazenados na Meméria da Pagina do Controlador do Motor ou
Area de Armazenamento Temporaria sdo enviados para a Unidade de
Impresséo.

N&o ha conexdo ativa entre os Barramentos de Video para
Impresséo/Digitalizacdo e o Controlador do Motor, tornando impossivel
acessar os dados armazenados na Memoria da Paginas do Controlador do
Motor ou na Area de Armazenamento Temporaria do Controlador de Fax.

Os dados de Localizagédo de Pagina sdo apagados apos a concluséo de
todos os trabalhos.



Certificacao de
seguranca
Independente

IEEE 2600

O padréo IEEE 2600 de seguranca define os requisites minimos
para recursos de seguranca usados por equipamentos que
exigem um alto nivel de seguranca de documentos,
estabelecendo uma referéncia comum de expectativas de
seguranca para MFPs e impressoras. Para garantir que um
equipamento demonstre a conformidade com o padrédo
estabelecido, um laboratério terceirizado independente testa e
fornece a verificagéo dos recursos de seguranc¢a do fabricante.

Essas éareas, que foram identificadas como as mais vulneraveis a

possiveis violagdes de dados, foram validadas em muitos
equipamentos da Ricoh para o padrdo IEEE 2600 e podem ser
habilitadas:

Sistemas de autenticacao e identificagdo de usuarios

Tecnologia de criptografia de dados disponivel para impressoras
multifuncionais

Validacéo do firmware do sistema

Separacéo da linha de fax analégica e o controlador de copia/impresséo/
digitalizacao

Validacdo de algoritmos de criptografia de dados

Operacgao de seguranca por sobregravacao de dados

A Ricoh oferece uma ampla linha de MFPs e impressoras que foram
certificadas em conformidade com o padréo IEEE 2600 de seguranca, e
nossa linha de produtos esta sendo constantemente aprimorada para
atender aos requisitos em constante mudanca de nossos clientes.




Controlar o acesso
e reduzir riscos

Autenticacao do usuario do equipamento

Os recursos de autenticagdo permitem aos usuarios autorizados acessar uma
impressora multifuncional da Ricoh e, ao mesmo tempo, impedir o acesso de
pessoas sem as credenciais adequadas. A Ricoh também oferece a capacidade de
controlar o nivel de recursos concedidos a cada usuario ou grupo de usuarios. Isso
pode incluir a restrico da capacidade de alterar as configuragcdes da maquina e
exibir entradas do catalogo de enderecos ou conceder acesso a fluxos de trabalho de
digitalizagdo, servidores de documentos e outras funcdes especificas. Além disso, a
funcéo Blogueio de Usuério, que € acionada se detectar uma alta frequéncia de
tentativas de login fracassadas ou com sucesso, ajuda a proteger contra um ataque
de negacéo de servico ou uma quebra de senha por forga bruta.

Métodos de autenticagdo incluem:

+ Autenticacdo Basica — Usuarios inserem um nome de usuario e senha, que
sdo registrados localmente no catélogo de enderecos da impressora
multifuncional.

» Autenticacdo de Cddigo do Usuario — Usuarios inserem um codigo de até 8
digitos, que é comparado aos dados registrados no catélogo de enderecos.

+ Autenticacdo de Windows/LDAP — Acesso as impressoras multifuncionais da
Ricoh pode ser vinculado aos controladores de dominio do Windows® e
servidores LDAP.

» Autenticacdo de Cartdo — Em vez de inserir um nome de usuario e senha,
um usuario mantém um cartéo registrado adequadamente em um leitor de
cartdo opcional para autenticacéo.

* Autenticacdo de Cartdo de Acesso Comum (CAC) — O Cartéo de Acesso
Comum é um sistema de autenticacéo baseado em cartdo de identificacéo
especializado do Departamento de Defesa dos EUA, projetado para usuarios do
governo que devem estar em conformidade com a Diretiva Presidencial de
Seguranca Domeéstica 12 (HSPD-12).

» Verificagéo de Identidade Pessoal (PIV) — Verificagé@o de Identidade
Pessoal é a versao civil do cartdo CAC.

» Solucéo de Autenticacdo de Token SIPRNet —Token SIPRNet é uma variacdo da
ID de CAC, projetado para redes controladas.
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Seguranca de dados

E facil vazar acidentalmente informacdes. Um documento deixado na bandeja de uma impressora
multifuncional pode se tornar um risco de seguranca tao facilmente quanto um arquivo digital de
apropriacao indevida ou impacto de erro humano. As impressoras multifuncionais da Ricoh ajudam a
proteger seus dados, quer vocé esteja imprimindo, copiando, digitalizando ou enviando fax. O
sistema de criptografia de dados da Ricoh, que usa o médulo de criptografia RSA BSAFE e é
validado para FIPS 140-2, ajuda a proteger seus dados quando estdo em transito e quanto estdo em
repouso.

{

—

174 minses

registros digitais foram
comprometidos por intrusos de dados
em 2011 — um aumento de mais de
4.000% em relacao a 2010.*

*Relatério de investigacdes sobre violagdo de dados da
Verizon® 2012
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A Ricoh ajuda a proteger seus dados com tecnologias e recursos que sdo projetados para suportar politicas
de seguranca, proteger contra uso indevido ou descuido e incentivar a conformidade por meio de
contabilizacao.
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Protecao para
documentos
digitalizados

Solugdes seguras de
digitalizacao

O processo de digitalizar documentos impressos e
rotear os arquivos eletronicos resultantes, seja para
sistemas de back-end ou por e-mail, pode ser um
ponto de comprometimento de dados se néo for
adequadamente protegido. Os processos de
digitalizagdo, embora projetados para serem faceis
para os usuarios, também devem fornecer protegéo
robusta para informacdes digitais roteadas. Isso
comeca com a restricdo de acesso. Limitar as
operacoes de digitalizagdo somente para usuarios
autorizados com varias opgdes de autenticagéo,
incluindo login via rede, autenticacéo Kerberos
opcional ou single sign-on via cartao.

Criptografar as comunicagdes de digitalizacéo para e-
mail ajuda a reduzir o risco de comprometimento das
informacdes. Envie mensagens de e-mail usando
criptografia de chave publica e um certificado de
verificagdo de usuario que foi registrado no catalogo
de enderecos do equipamento de digitalizagdo. Vocé
também pode impedir a falsificacdo de e-mails e a
alteracdo de mensagens, anexando uma assinatura
eletronica que usa uma chave secreta, com base em
um certificado de equipamento.

As impressoras multifuncionais, copiadoras e scanners
projetados pela Ricoh séo equipados com protocolos
Secure Sockets Layer (SSL) e Transport Layer Security
(TLS) e podem utilizar algoritmos de criptografia
robustos (AES e SHA-2 de 256 bits), além de fornecer
trilhas de auditoria e controle administrativo.




Impressoras nao assistidas podem vazar informacoes

Impressora blogueada

Os documentos impressos colocados na bandeja de papel ou deixados na abertura podem ser pegos por qualquer pessoa. Isso coloca em risco as informagfes do documento e o
impacto potencial aumenta drasticamente ao imprimir documentos confidenciais. Os recursos de impresséo bloqueados da Ricoh podem manter documentos criptografados no
disco rigido do equipamento até que o proprietario do documento aparecga e insira o cédigo PIN correto. Aléem dessa funcdo de impresséo bloqueada baseada em driver, a Ricoh
também oferece impresséo bloqueada aprimorada, que esta vinculada as contas de usuério e pode ser acoplada a autenticacao de cartdo. Para obter ainda mais recursos,
softwares como o Streamline NX da RICOH (na foto) podem fornecer liberagéo de documentos segura com todos os recursos, oferecendo aos usuéarios opgdes sobre sua fila de
impressao segura e permitindo aos administradores manter o controle.
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Documentos anénimos sao dificeis de controlar

Impresséo segura de informacdes obrigatorias

Carimbar documentos com informacgdes de identificagdo importantes para maior responsabilidade e controle de
gerenciamento. A impressao obrigatéria de informacdes de seguranga € um recurso que forga as principais informacdes,
incluindo quem imprimiu um documento, quando foi impresso e de qual equipamento, a ser impresso com um documento.
Este recurso pode ser ativado para fungdes de copia, impresséao, fax e servidor de documentos. Os administradores
podem selecionar a posicdo de impressédo e quais tipos de informacdes serdo impressos automaticamente na saida, o
que pode incluir:

» Data e hora em que o trabalho foi impresso

* Nome ou login de ID do usuario de quem imprimiu o trabalho

- e S—
ipamento usado

"A\

« Endereco IP e/ou nimero de séri
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Proteger equipamentos contra uso indevido

Recuperacao e contabilizacao de custos

O uso descontrolado de equipamentos de imagem pode levar a despesas imprevistas e possiveis violagdes das politicas da empresa. O software de recuperagéo e
contabilizac@o de custos da Ricoh rastreia o uso para o individuo e automatiza o processo de alocagdo de custos para usuarios ou departamentos. Cria uma maior
responsabilidade, estabelecendo cotas de usuarios e limites de conta orgcamentaria. Estabelece permissfes de usuario para restringir o acesso a determinados recursos com
base na necessidade, por exemplo, a capacidade de imprimir em cores. Controlar quem pode usar equipamentos por meio da autenticagdo e designar o que eles podem ou ndo

fazer reduz as oportunidades de uso indevido e fornece uma visédo de gerenciamento Util.




Seguranca da rede

Os produtos e tecnologias da Ricoh oferecem recursos que podem ajudar a proteger contra acesso nao
autorizado

As impressoras multifuncionais trocam informag@es essenciais com computadores e servidores em redes. Se
deixadas desprotegidas, estas informag6es correm o risco de ser alteradas por pessoas com intengdo maliciosa
gue possam explorar as redes. As técnicas empregadas incluem criptografia de comunicagdes de rede e fluxos
de impresséo, autenticagao de usuario de rede e uma série de contramedidas administrativas, como fechar
portas de rede e gerenciamento proativo de equipamentos.






Usuarios  nao
autorizados
podem ser uma
ameaca

Autenticacao do usuario de
rede

Os equipamentos da Ricoh oferecem suporte a
autenticacao do usuério de rede para limitar o acesso a
usuarios autorizados. Por exemplo, a autenticagcao do
Windows® verifica a identidade de um usuério na
impressora multifuncional comparando as credenciais
de login (nome de usuéario e senha) com o banco de
dados de usuérios autorizados no servidor de rede do
Windows. No caso de acesso ao catalogo de
enderecos global, a autenticagdo LDAP valida um
usuario no servidor LDAP (Lightweight Directory
Access Protocol), assim, apenas aqueles com um
nome de usuario e senha validos podem pesquisar e
selecionar enderecos de e-mail armazenados no
servidor LDAP.

Softwares como o RICOH Streamline NX, um conjunto
modular que abrange os processos de seguranga e
contabilizagéo, gerenciamento do equipamento,
digitalizacao, fax e impresséao, fornecem opg¢des adicionais
de autenticacao de rede. Isso inclui a autenticagédo no
LDAP, a autenticagdo Kerberos e um SDK disponivel para
integracdes personalizadas.



dores sé@o enviados rotineiramente ao cliente com todas as portas definidas como "abertas”, mas as portas
abertas ndo usadas em impressoras e MFPs representam um risco de seguranga. As portas comprometidas podem
levar a varias ameagcas externas, incluindo a destrui¢éo ou falsificacdo de dados armazenados, ataques de Negagao de
Servigo (DoS v"us\ou malware que entram na rede. Existe uma solucéo simples, mas muitas vezes negligenciada,
: feche as portas. Os administradores de equipamentos da Ricoh podem facilmente

bloquear port de desnecessarias, ajudando a tornar os equipamentos virtualmente “invisiveis” para hackers. Além
disso, protdeglos espWNMP ou FTP, podem ser completamente desativados para nao ter risco de serem
explor
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Dados nao
criptografados
na rede estao

em risco

Criptografia de rede

A medida que os dados passam pela rede, é possivel que um
hacker experiente intercepte fluxos de dados brutos, arquivos e
senhas. Sem protegdo, informacdes inteligiveis podem ser
roubadas, modificadas ou falsificadas e reinseridas na rede com
intencdo maliciosa. A Ricoh usa protocolos robustos de
seguranca de rede que também podem ser configurados de
acordo com as necessidades dos clientes. O protocolo Transport
Layer Security (TLS) é usado para ajudar a manter a integridade
dos dados que estédo sendo comunicados entre dois pontos
finais.

Os equipamentos da Ricoh suportam WPA2, WPA2-PSK
usando criptografia AES (Acesso Protegido por Wi-Fi), um
sistema de criptografia para redes sem fio que oferece maior
seguranca do que o sistema convencional de criptografia WEP
(Wired Equivalent Privacy). WPA2, WPA2-PSK possui uma
fungdo de autenticagé@o do usuario e um protocolo de
criptografia chamado CCMP (AES), que atualiza
automaticamente a chave de criptografia em determinados
intervalos.

|
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Dados enviados
para
Impressoras
podem ser
explorados

Criptografia de fluxo de
impressao

Os dados enviados em um fluxo de impresséo podem ser
explorados se ndo forem criptografados e capturados em
transito. A Ricoh pode ativar a criptografia de dados de
impressédo por meio de Secure Sockets Layer/Transport
Layer Security (SSL/TLS) via Internet Printing Protocol
(IPP), criptografando dados de estacdes de trabalho para
equipamentos de rede ou impressoras multifuncionais.
Isso pode ser feito usando o IPP sobre SSL/TLS. Como
esse é um protocolo que ajuda a manter a integridade dos
dados, as tentativas de interceptar os fluxos de dados de
impressao criptografados em transito produziriam apenas
dados indecifraveis.



Gerenciar
equipamentos
pode ser
demorado

Device Manager NX

Como o gerenciamento de equipamentos pode ser demorado,
as lacunas de seguranca podem surgir de forma néo
intencional quando aspectos de gerenciamento de
equipamentos adequados ndo sao atendidos. O software de
gerenciamento de equipamentos da Ricoh, como o Device
Manager NX e o Streamline NX, fornece aos gerentes de Tl um
ponto de controle central para monitorar e gerenciar um
numero praticamente ilimitado de equipamentos de impressao
conectados em rede, espalhados por varios servidores ou
regides geograficas. As comunicacdes criptografadas por
SNMPv3 sdo usadas para monitorar o status operacional de
equipamentos e seus servicos, incorporando fungées de
autenticacdo de usuario e criptografia de dados que ajudam a
proteger os dados do usuério e as informagdes do equipamento
de rede.

Com o controle central, os administradores podem
determinar quem pode acessar e usar um equipamento
ou uma impressora multifuncional, monitorar as
configuragcbes da Solucdo de Seguranca por
Sobregravagéo de Dados (DOSS) e gerenciar 0s
certificados do equipamento. As tarefas automatizadas
também podem reduzir a exposi¢éo do firmware
desatualizado. O firmware do equipamento da Ricoh &
comparado com a versao de firmware aprovada pelo
cliente ou com o firmware mais recente disponivel para




Ajudar os

prestadores de
Servicos a
responderem
rapidamente

@Remote

@Remote Connector NX da Ricoh coleta alertas de
servico criticos e pode comunicé-los diretamente ao seu
Prestador de Servicos utilizando um método seguro. O
seu Prestador pode agendar atualizacées de firmware
remotas, usando o conector para enviar atualizacdes
criticas imediatamente. O @Remote Connector também
coleta medidores de equipamentos e os disponibiliza em
um cronograma pré-definido, junto com notificag6es de
niveis consumiveis, para manter o tempo de atividade e
reduzir a carga administrativa.




Programas e
recursos

As organizagfes que usam e armazenam informages médicas, informacgdes financeiras, informacdes
pessoalmente identificaveis (PIl) ou outros tipos de dados sensiveis podem estar sujeitos a varios requisitos
regulamentares, como HIPAA, Gramm-Leach-Bliley ou a Lei dos Direitos Educacionais e Privacidade da
Familia. Se a sua organizagao precisa aderir & conformidade externa ou demonstrar suporte as suas
proprias politicas de seguranga, a Ricoh pode ajudar.

NGs fornecemos aos nossos clientes programas e recursos para ajudar a satisfazer seus requisitos
especificos de conformidade regulamentar.






Programas de fim de vida do equipamento

As informagdes latentes sobre equipamentos desativados podem apresentar um risco de seguranca até que sejam completamente destruidas. Se comprometidos, terceiros mal-
intencionados poderiam usar as informacdes adquiridas para uma violagdo de seguranca maior. Os programas da Ricoh limpam as informag¢6es do equipamento no fim de sua vida
util ou quando sédo devolvidos na conclusdo de um contrato de aluguel ou locagéo.

Servicos por
sobregravacao de
disco rigido

Geralmente executado quando um equipamento €
desativado ou na conclusdo de uma locagéo de
equipamento, o Servico por sobregravagéo de
Dados sobrescreve completamente os dados do
cliente no disco rigido da maquina. Varios métodos
por sobregravagdo de dados estéo disponiveis,
incluindo os métodos compativeis com a Agéncia
Nacional de Seguranca (NSA) e o Departamento de
Defesa (DoD). Além disso, NV-RAM ¢ inicializado
com valores padrao para impedir que informacg6es
identificaveis, como enderecos IP, catalogos de
enderecos e outros dados administrativos, sejam
expostas a terceiros.

Servicos de eliminacéo de
disco rigido

O Programa de Devolugéo de Disco Rigido permite
aos clientes manter o disco rigido de sua MFP ou
da impressora no final de uma locagéo ou a vida Util
da méaquina. Um técnico certificado da Ricoh
remove o disco rigido antes de sair do local do
cliente e transfere-o para a custddia de um
representante do cliente. Os clientes mantém o
controle de suas informagdes e podem optar por
destrui-las através de um método de sua escolha.

Servicos de limpeza da
MFP

O Servico de Limpeza da MFP da Ricoh foi
projetado para remover todas as informacdes de
identificacdo de uma MFP ou impressora antes que
0 equipamento deixe a localizacéo do cliente. As
informacdes armazenadas na memoaria do
equipamento, como catalogos de enderecos e
informac@es de endereco de rede, séo excluidas. As
marcas de identificacdo, como rétulos com nomes
de departamentos, enderecos IP e informacdes da
central de atendimento, também sdo removidas,
juntamente com qualquer papel especifico do cliente
ou estoque de formularios. Remover essas
informacgdes pode ajudar a impedir tentativas mal-
intencionadas de reunir informacdes de Tl de uma
organizacao.



Suporte técnico
global/nacional

A Ricoh estabeleceu Centros de Tecnologia em todas as regiées para fornecer suporte técnico aos nossos
clientes em todo o mundo, respondendo as suas necessidades com rapidez e eficiéncia. A equipe da Ricoh
Global Services fornece solu¢des completas, consistentes e padronizadas. Com cobertura em
aproximadamente 200 paises e territérios em todo o mundo, a Ricoh emprega mais de 30.000 profissionais de
prestagdo de servicos. Nossa incomparavel rede de suporte a parceiros de revenda e vendas diretas tem
capacidade de atender 95% dos funcionérios da empresa Fortune Global 500, o que significa que vocé pode
confiar em um parceiro para todas as suas necessidades globais. Com escritdrios e profissionais de prestacéo
de servicos em muitos paises do mundo, podemos responder rapidamente as solicitagcdes do cliente, onde
guer que eles estejam.
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Treinamento do
administrador e
usuario final

Manter um alto grau de vigilancia e aderir as
melhores praticas de seguranca envolve mais do
que apenas tecnologia, envolve as pessoas. A
Ricoh oferece treinamento em nossos
equipamentos destinados a usuarios finais e
administradores. Com o conhecimento certo na
ponta dos dedos, a sua equipe pode entender os
recursos de seguranca disponiveis e aprender
como seu uso adequado pode ajudar a sua
organizacao a proteger suas informacgoes e a
cumprir as politicas.

Documentacao de
apoio de seguranca

A Ricoh fornece documentacao técnica para
fundamentar os requisitos de seguranca de
informag6es de nossos clientes, incluindo os
Documentos de Certificacéo IEEE 2600 e ISO
15408 para ofertas de produtos selecionados.
Esta documentacéo fornece validacéo de
terceiros independente das reclamagoes de
seguranca e pode ser fornecida mediante
solicitacéo. Além disso, os Livros Brancos da
Seguranca que abrangem equipamentos e
configuracdes de rede e os Guias de Instalagédo
de Seguranca do Equipamento também estao
disponiveis para os clientes. Esses guias
fornecem informag6es detalhadas sobre como o
equipamento Ricoh comunica os dados dentro
do equipamento e como 0 equipamento
interage com a rede.







Procure a Ricoh para ajuda
COMm 0S Seus principais
desafios de seguranca

Roubo/perda de dados

A perda de dados esta no centro das preocupacdes de lideranca do nivel C, e manter os dados confidenciais
e seguros € uma luta constante. Os invasores estdo continuamente buscando uma lacuna em sua armadura
que pode ser explorada. O equipamento de imagem da Ricoh pode ser um componente essencial de
prevencgéo de perda de dados.

Alteracéo/corrupcao de dados

Os ataques de virus em manchetes globais destacam como todas as organizagdes séo vulneraveis a
ataques cibernéticos. Malware, virus, trojans e worms atacam plataformas amplamente implementadas com
vulnerabilidades bem conhecidas. As plataformas da Ricoh, embora amplamente implementadas, utilizam
Sistemas Operacionais exclusivos para impedir tentativas de adulteracao.

Disponibilidade de dados

A disponibilidade de informag6es e dados é um ato de equilibrio multifacetado entre permitir e impedir o
acesso. Os produtos da Ricoh abordam a agilizagéo da troca sancionada de informag@es através de
impressao, copia, digitalizagao e roteamento, impondo controles desses processos, criptografando dados em
transito e determinando quem pode consumir as informagdes processadas pelo nosso equipamento.

Entendendo os regulamentos

As organizagGes devem observar vérias regulamentacdes globais, nacionais e do setor, sem mencionar
as politicas de segurancga e os requisitos de auditoria da empresa exigidos internamente. A Ricoh fornece
ferramentas e conhecimento para atender as necessidades relacionadas a conformidade de nossos
clientes.

Comprovando a conformidade

As penalidades pelo ndo conformidade podem ser severas, e novas regulamentacdes estdo aumentando a
barreira sobre o potencial impacto adverso no negécio. A documentacéo adequada esta no centro de
demonstrar efetivamente a conformidade. A certificacao IEEE 2600 fornece validacao independente de
terceiros e essas reivindicagcdes de seguranca de Tl operam como anunciadas. A Ricoh pode fornecer esta
certifica¢do, juntamente com outra documentacao, para apoiar nossos clientes.

Iniciar uma Avaliacao
de Risco de Seguranca

Uma Avaliacé@o de Risco de Seguranca realizada pela
Ricoh engloba hardware, software e dados e é
construida sobre padrdes NIST* aceitos. As
pontuacdes de risco de baixa a alta sdo calculadas
com base nos padrdes do Governo Federal dos EUA
e DoD**, juntamente com uma expectativa de perda
anual (ALE) para ativos de dados, resultados e
recomendacdes. A Avaliagéo de Riscos de
Seguranca informa o Plano de Gerenciamento de
Risco subsequente, Criagéo de Politicas, as a¢des de
Remediacao de Risco e a auditoria independente por
terceiros.

Envolver nossos
profissionais de
seguranca

Os clientes estéo procurando organizagdes nas quais
possam confiar e que possam ajuda-los a
permanecer seguros e comprovar a conformidade. A
Ricoh estd empenhada em fornecer aos nossos
clientes a melhor tecnologia, servigos, programas e
recursos, juntamente com a disposi¢éo para ajudar
nossos clientes a atender aos requisitos de politicas
de seguranca. Se vocé tiver davidas ou gostaria de
obter mais informagdes, entre em contato com o
profissional de vendas da Ricoh ou visite nosso site.

Saiba mais em www.Ricoh-USA.com.

* Instituto Nacional de Normas e Tecnologia
** Departamento de Defesa
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